DEVES ANTES...

Navegar com regras PARA TUA SEGURANCA......

A Internet é um lugar fantdstico onde se pode
falar com gente de todo o mundo, fazer amigos

novos e aprender coisas

interessantes. A www dis-
ponibiliza um conjunto de
servicos que nos permite
partilhar diferentes tipos de

ficheiros com apenas meia

ddzia de cliques.

Desde mensagens, correio eletrénico,
ficheiros de texto, dudio, video, imagens, pro-
gramas, entre outros... podem ser partilhados
com terceiros em alguns segundos. Mas ¢
necessdrio conhecer algumas regras de segu-
ran¢a e manter um comportamento correto e

defensivo!

Ao abrir o mail, ao participar num blo-
gue ou num férum, ao executar um ficheiro,
ao disponibilizar informacio e/ ou fotos tuas
no Fotolog, no His ou na tua webpage pessoal,
ao conversar em chatrooms, ao navegar por
sites que ndo inspirem grande confianca é bom

teres presente as seguintes regras:

! ndo dés informagdes pessoais como a morada ou

o ntimero de telemével a desconhecidos;

! n3o uses o apelido no teu e-mail ou nas salas de

conversa;

! ndo abras mails e/ou anexos de pessoas que nio
conheces; ndo acedas a paginas associadas a mensa-
gens eletrénicas, caso provenham de pessoas ou

organiza¢des desconhecidas.
! no aceites convites de desconhecidos;

I nio marques encontros com ciberamigos; na

realidade, podem nio ser as pessoas que dizem ser.

! ndo facas downloads de programas de sites pouco

fidveis.

! ndo disponibilizes fotos tuas que de alguma for-

ma possam ser mal interpretadas.

! ndo respondas a mensagens insinuantes, obsce-
nas, agressivas ou que prometam ganhares algo

com facilidade.

I Em caso de dtivida ou
receio, fala com os teus pais

ou professores!!!

! Optar por sites e enderecos que sejam de con-
fianca. Nio te esquecas que qualquer pessoa pode
disponibilizar informacio na Internet. Algumas
pessoas sabem do que falam, outras nao! E como

na vida... é preciso saber escolher!

! Navegar em instituicdes oficiais, organizacdes
publicas ou privadas, em vez de consultares pagi-

nas web de pessoas singulares.

! Confrontar a informacio com outras fontes

e/ou enderegos para testar a sua credibilidade.

! Sair usando Logout, Sair ou equivalente. Ao
acederes ao teu webmail, Messenger ou outro servi-
co que exige que fornecas um nome de utilizador e
uma senha, clica em um botdo/link de nome
Logout, Sair. Se ao saires do site, fechando a janela
do browser ou navegando para outro endereco, o
site n3o recebeu a instrugdo de encerrar o teu aces-
so, entdo facilmente alguém mal-intencionado
podera abrir ou entrar na tua
conta e aceder as tuas infor-

macgades...
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E PARA OS TEUS
RABALHOS ESCOLARES...

! Tem em atengdo que a informacgio a selecionar
deve valer pela sua autenticidade, atualidade e
qualidade, mais do que pela sua quantidade.
Deves analisar se, na verdade, encontraste a

informagdo que procuras e necessitas.

! Por fim, seleciona o mais importante, o que

realmente te interessa.

! Nao deves copiar um contetido na integra
e/ou adultera-lo, apresentando o trabalho como

teu. Deves fazer uma citagio, indicando a fonte.

! Ndo esquecas de retirar a fonte, isto é, a
pégina web (n3o o motor de busca utilizado!), e

a data em que encontraste a informagio.

E nio te esquecas: “A violagdo dos direitos de
autor, resultante da cépia, partilha, adulteracio
ou pirataria de conteddos protegidos pela lei,
tais como programas de computador, textos,
imagens, ficheiros de 4udio e/ou video, ou o
plégio em trabalhos escolares, pode resultar em
graves problemas...”( in:

http://www.miudossegurosna.net/)

PARA UMA INTERNET MAIS
SEGURA

WWWwW. seguranet.min—edu.pt

Com a finalidade de promover a utilizagio segura
das tecnologias on line, de modo a permitir o méxi-
mo de beneficios e evitar os perigos de uma utiliza-
¢do inconsciente, neste site encontram-se muitos

materiais e ligacSes sobre a seguranga na net.

segur@net
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